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I%%nﬁroteja-se

Introducao

Langamos esta nova edi¢ao no momento em que varios estados brasileiros publicam seus
decretos prevendo mudancas nas regras do confinamento dos brasileiros. Ainda ndo sabe-
mos como tudo vai se dar, mas sabemos que sera diferente, e de certa forma, inovador.
0 poder publico estuda a flexibilizagdo do confinamento por regides geograficas e por setores
econdmicos. No entanto, pode-se afirmar que as mudancgas ocasionadas pela avalanche da
pandemia trardo consequéncias ndo apenas para o momento de transi¢do entre o confina-
mento e a abertura, mas para um futuro que ja comeca a se impor. Home office, digitalizagao,
ataques cibernéticos, fake news, reputacao das marcas, enfim, sdo assuntos que fazem parte
do hoje e que ainda pautardo ndo apenas nossas vidas, mas a propria aplicagao do Direito.
Assim, essa revista ndo deixa de ser um exemplo dessa inovagao na forma de se comunicar

e de interagir com os stakeholders, sem perder o foco na estratégia do DBPA.

Agradecemos aos leitores pela leitura atenta dos artigos!

Cristiane Vianna e Marilia Kairuz Baracat,

Coordenadoras do Comité Editorial.
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Reflexoes sobre o impacto da
covid-19 nas Eleicoes 2020

Por Thalys Freire

A crise fruto dos avangos da covid-19 impactou
diversos setores e camadas sociais, assim como
as eleicdes municipais de 2020. Entender os futu-
ros reflexos desta pandemia no cendrio eleitoral

€ o0 objetivo desse artigo.

A importancia federal das

elei¢bes municipais

Por ser ano eleitoral, 2020 mesmo antes de ini-
ciar ja era politicamente relevante. Partidos e
politicos vém se articulando, pelos menos desde
2019, para as eleigcdes municipais, seja definindo
pré-candidatos, seja aprovando mais medidas em
prol municipal. A ideia ndo é classificar a maior
aprovagao de proposi¢des que favorecam a esfera
municipal como condenavel, e sim, sinalizar que
em periodos pré-eleitorais ha mudancgas nos com-
portamentos de politicos com mandato, neste
caso, os parlamentares. Afirmagao que abre o
questionamento: qual o ganho para um deputado
federal em mudar do legislativo federal para o
executivo municipal? O motivo é que o executivo
municipal da mais incentivos politicos do que o
legislativo federal'. Assumir uma prefeitura pode
significar maior espago para definicdo de agenda,
e dentro de um viés de carreiras politicas, ser pre-
feito de um municipio pode trazer aumento de

base eleitoral.
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Covid-19 como contratempo

no calendario eleitoral

0 que ndo se esperava, para esse ano, era a crise
da covid-19, que impds novos modos de compor-
tamento como forma de combate aos avangos
do novo coronavirus. E consenso para a comu-
nidade cientifica a eficacia do isolamento social
na contencgao dos avangos de uma pandemia. Os
governadores dos estados e prefeitos dos muni-
cipios reagiram rapidamente a chegada do virus
no Brasil, implementando medidas de restrigao:
cancelamento de eventos com aglomeragdes,
decretacao de teletrabalho, suspensao de aulas.
Isso, para as elei¢cdes 2020, significava que quando
as atividades eleitorais comegassem a ganhar
protagonismo, a covid-19 ja estaria sob controle.
No entanto, o resultado do descompasso entre,
de um lado, o executivo federal, de outro, o esta-
dual mais municipal, foi danoso (o descompasso).
Uma vez que, Jair Bolsonaro ndo s6 nao apoiou
as medidas restritivas estaduais, bem como ata-
cou os governadores em suas agdes no combate
ao coronavirus, causando uma crise institucional
indesejada, além das incessaveis intervengoes do

Presidente no Ministério da Saude, de seu assiduo

TARAUJO, Suely Mara Vaz Guimaraes; SILVA, Rafael Silveira e. Titulares
da agenda e carreiras politicas. Rev. Bras. Ciénc. Polit. [online]. 2013, n.10,

p.285-311



discurso de “o Brasil ndo pode parar” e do incentivo

as manifestagdes pré governo.

Em busca de rapida recuperagao da crise e
imediata volta a normalidade, o Presidente da
Republica, Jair Bolsonaro, corroborou (compare-
cendo a manifestagdes pré-governo e aumentando
a lista de atividades essenciais) para a extensao do
periodo de isolamento social. Realidade que con-
sequentemente se alastra para o debate eleitoral,
colocando em voga a factibilidade da manutencao
do calendario, que prevé as eleigbes municipais

para o dia 4 de outubro.

A ex-presidente do Tribunal Superior Eleitoral,
ministra Rosa Weber, em um de seus primeiros
pronunciamentos quanto a manutengao do calen-
dario eleitoral, declarou que o TSE nao adiaria as
Eleigdes 2020, considerando a decisao precipi-
tada2 Agora, o0 atual presidente da corte, ministro
Luis Roberto Barroso, declarou que talvez seja ine-
vitavel adiar as eleicdes municipais®. Rodrigo Maia
(DEM/RJ), presidente da Camara dos Deputados,
e Davi Alcolumbre (DEM/AP) criardo comisséo

mista para discutir o adiamento das elei¢gdes*

Ou seja, os principais orgaos decisores sobre
as Eleigoes 2020 nao se pronunciaram no inicio
da crise, pois as medidas restritivas estaduais
trariam a estabilizagao e a redugao da curva de
contdagio antes das elei¢des. No entanto, a crise
institucional alterou as expectativas para esta-
bilizagao da curva de contagio e uma possivel
abertura segura.Neste momento, ha 5 meses
das elei¢oes, faltando 3 meses para o inicio da
campanha eleitoral e 2 meses para as conven-

¢Oes partidarias, é inevitavel decidir sobre o

futuro eleitoral, para prevenir maiores prejuizos
aos candidatos e a populagao. Dessa forma, as
futuras decisdes sobre as elei¢des irdo buscar
garantir uma campanha eleitoral que alcance a
todos, pois arealizagao desta exclusivamente por

redes sociais € uma perda democratica.

Era digital e Elei¢gdes 2020:

solugdes, porém nao opgoes

Assim como em outros temas (teletrabalho e aulas
a distancia) o debate sobre as oportunidades de
acesso a internet também foi levantado no ambito
eleitoral porque nos deparamos com a chance de
precisarmos realizar as convengdes partidarias a
distancia, fazer campanha eleitoral pela internet e
votar a distancia, sendo a ultima apenas uma espe-
culagao para o futuro. E em mais um debate, onde
a solugao poderia estar na tecnologia e inovagao,
anos defrontarmos com a realidade: infraestrutura

insuficiente para avancar de vez para era digital.

20 GLOBO. Rosa Weber considera ‘precoce’ adiar eleicdes municipais.
Disponivel em: <https://oglobo.globo.com/brasil/rosa-weber-considera-

-precoce-adiar-eleicoes-municipais-24323857> Acessado em 25/05

3Correio Braziliense. Talvez seja inevitavel adiar eleigdes municipais, diz
Barroso ao Correio. Disponivel em: <https://www.correiobraziliense.
com.br/app/noticia/politica/2020/05/24/interna_politica,857755/
talvez-seja-inevitavel-adiar-eleicoes-municipais-diz-barroso-ao-corre.

shtml>Acessado em 25/05

4Agéncia Camara. Maia anuncia grupo para discutir adiamento das
eleigdes, sem prorrogagao de mandatos. Disponivel em: <https://www.
camara.leg.br/noticias/662546-maia-anuncia-grupo-para-discutir-adia-
mento-das-eleicoes-sem-prorrogacao-de-mandatos/> Acessado em

25/05
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Em um pais assolado pela desigualdade social,
onde nos conglomerados urbanos se encontra
familias com pleno acesso a internet, encontra-se
também, nas favelas, familias disputando com a
vizinhanga uma Unica rede de internet. Isso em
zona urbana, nas zonas rurais 0 acesso ¢é ainda

mais restrito.

Vemos que o advento da era digital trouxe ferra-
mentas e plataformas de interacdo on-line que
ampliam as possibilidades de interagao e comu-
nicagao. As redes sociais, os jornais digitais, os
streamings e os servigos de videoconferéncia
foram essenciais na manutengao de diversos
trabalhos e atividades, durante o periodo de qua-
rentena. Porém, esse éxito da a falsa ideia de
expansao da democratizagao, quando na verdade,
0 acesso a internet € limitado. A TIC domicilios
2018°% apontou que possuimos 67% dos domici-
lios conectados, dos quais 62% possuem banda
larga fixa, e 27% utiliza banda larga mével. Na
mesma pesquisa se evidencia como a qualidade
dainternet é melhor nas classes A e B, pois podem
contratar servigos de banda larga mais avanca-
dos, consequentemente mais caros. Na mesma
pesquisa percebe-se que a classes mais pobres

usam internet sé pelo celular.

Torna-seprimordial ao Governo solucionar a escas-
sez do acesso pleno a internet no Brasil, pois
apartir da implementagao do 5G e da expanséao
do acesso integral a internet para a toda a popu-
lagdo brasileira que vamos entrar efetivamente

na era digital.

0 que se esperar do cenario eleitoral

nas Eleigoes 2020
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Quem serao os candidatos as prefeituras em
cenario pos pandemia é um ponto de reflexao, uma
vez que assumir uma prefeitura financeiramente
comprometida pode ser prejudicial aimagem do
candidato e consequentemente ao seu partido.
Os préoximos prefeitos estarao com um desafio
maior do que os atuais, eles terao que reerguer
seus municipios apds a crise da covid-19. As divi-
das dos municipios com a Unido aumentaram e
cabera aos futuros prefeitos a implementacao
de medidas impopulares. O grau de articulagao
com partidos, lideres locais e sociedade civil
que o préximo prefeito precisara ter, caso esteja
intencionado em reerguer o municipio, é alta-
mente demandante. O que implica na desisténcia
de politicos, que antes estavam certos na disputa
eleitoral, como Marcelo Freixo. O politico, que atual-
mente é deputado federal pelo Partido Socialismo
e Liberdade (PSOL), tinha anunciado sua candida-
tura a prefeitura do municipio do Rio de Janeiro.
Recentemente, o deputado federal comunicou
que ndo pleiteara o cargo de prefeito (ele alegou
que seria pela unidade da esquerda.). Assumir
uma prefeitura quebrada néo é interessante para
nenhum politico, muito menos para a esquerda
(politicamente desgastada com a populagéo).
Além dos problemas externos, Freixo encontrou

resisténcia dentro de seu partido — PSOL.

Outro comportamento a ser observado nas

5Pico de coronavirus no Brasil ainda esta por vir, adverte Ministério da
Saude, disponivel em <https://www.greenme.com.br/viver/saude-e-bem-
-estar/44510-pico-coronavirus-brasil-ministerio-da-saude/> no dia 30 de

abril de 2020



elei¢cdes é o aumento de candidaturas - e até elei-
¢ao - de politicos médicos. Uma vez que, o debate
de saude publica esta a todo o vapor, fator que
beneficiara politicos com pauta e engajamento

na saude.

Ademais, é desejavel que o debate de acesso
amplo a internet ndo se enfraquecga no periodo
pos pandemia. Espera-se que o TSE se empenhe
em fomentaro debate de democratizacao das
elei¢des, ja que nos tempos atuais, o voto univer-
sal é insipiente para abarcar o que a igualdade
de oportunidade eleitoral pede. Deve-se garantir
transparéncia eleitoral, a unificagao (em um site)
de informagdes eleitorais (até mesmo campanha)
€ 0 mais importante: a garantia que todos os cida-
déos brasileiros possuam acesso as informacoes

oficiais.
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Quais as consequeéncias juridicas
nos casos de depositos de marcas
relacionadas a pandemia?

Por Erica Tomimaru e Anna Carolina Peixoto

0 mundo que conheciamos ficou para trés. Esse
é entendimento de grande parte da sociedade que
acredita em um “novo” mundo pés-pandemia. Os
impactos sociais, culturais, econémicos e politicos,
especialmente referentes a prevencao e salde,
sdo inevitaveis, ocasionando em uma mudancga
significativa da sociedade em varios aspectos.
Além dessas mudancas, alguns reflexos serao
vistos no campo da Propriedade Intelectual, prin-
cipalmente no que tange ao direito marcario e o

ordenamento juridico.

A palavra "Coronavirus” ganhou visibilidade mun-
dial, posto que é possivel nos depararmos com
tal expressao facilmente em qualquer noticidrio
e/ou redes sociais. Sendo assim, ndo demorou
muito para que terceiros depositassem pedidos
de registro de marca relativos a pandemia causada
pela COVID-19, nos escritérios de marcas ao redor

do mundo.

A tentativa de capitalizar sobre uma tragédia de
propor¢aomundial desencadeiam questdes juridi-
cas e éticas, além de outras diversas.Dessa forma,
em pelo menos alguns casos, esses depdsitos
certamente enfrentardo alguns obstaculos legais

gue podem resultar em seu indeferimento.

Em razao de a China ser um dos paises que mais
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recebeu depodsitos de marcas relacionados a
COVID-19, o escritdorio de marcas chinés emitiu
Diretrizes para o Exame de Marcas Relacionadas a
Prevengao e Controle de Epidemia’. Nessa esteira,
na tentativa de evitar depdsitos maliciosos refe-
rentes a pandemia, o Departamento de Supervisao
do Mercado Distrital de Chaoyang imp6s uma
multa de 100.000 RMB (aproximadamente R$
74.746,00) a Agéncia Internacional de Propriedade
Intelectual de Beijing Yijie Shunda, pois a mesma
depositou marcas em nome de dois clientes,u-
sando os nomes de dois hospitais em Wuhan que
tratam pacientes infectados pelo virus. Ao realizar
uma investigagao, o Departamento de Supervisao
determinou que a Agéncia cessasse suas ativida-
des e imp0s a multa maxima permitida no auxilio

de registros de ma-fé2.

Jé os Estados Unidos da América tém enfrentado

outro problema, qual seja, a comercializagao de

"Disponivel em: https://www.natlawreview.com/article/
chinese-trademark-office-cracks-down-malicious-filing-coronavirus-re-

lated-trademarks.

2Disponivel em: https://www.worldtrademarkreview.com/
anti-counterfeiting/covid-19-phishing-warning-uspto-responds-wipo-e-

lection-microsoft-sued-news.



marcas relativas a “Corona virus”, reivindicando a
protecao de produtos destinados a prevengao ou
cura da COVID-19. Em outras palavras, os deposi-
tantes buscam conseguir o registro para vender a
marca posteriormente as industrias farmacéuticas
ou convénios de saude3.

No Brasil, o Instituto Nacional da Propriedade
Industrial (INPI) ja recebeu pedidos de registro,
como “Covid™, “CoronaVirus'®, “MataCorona” °,

"y ou

“Quarentena” 7, “Quarentena Bar”.

Ha uma grande expectativa na decisdo do INPI,
haja vista que as marcas relativas a pandemia

serdo consideradas muito valiosas.

Porém, em que pese ja existir registros de mar-
cas compostas com a expressao “CORONA”, ha
grandes chances de o INPI julga-los improceden-
tes, por entender que tais pedidos esbarrariam
em uma das hipéteses previstas no artigo 124°
da Lei da Propriedade Industrial (LPI). Dentre
esses, é possivel enquadrar os termos “Covid"”,

”n o0

“MataCorona”,

"o

Coronavirus”,"Quarentena”e
“Quarentena Bar” no inciso VI - “expressdes de
carater genérico, comum ou vulgar”, pois a marca
deve diferir de um termo necessario ou comum
ao qual caracteriza o produto ou servigo sem a
suficiente forma distintiva. Tanto é que o INPI, em
2007, indeferiu o pedido de registro n. 825692105,
referente a marca “Quarentena”, com fundamento
no referido inciso VI, do artigo 124 da LPI.

Nesse contexto, por tratar-se de uma

expressao necessaria a todas as classes, em espe-
cial nos dias atuais em decorréncia do contexto
da pandemia, na hipdtese desses pedidos serem
deferidos, é bem plausivel prever um aumento no
ajuizamento de agdes, seja na busca de sua nuli-
dade e/ou, na de proibir terceiros de usa-la sem

a autorizacao de seu titular.

A exclusividade decorrente do registro de uma
marca genérica cria entraves indevidos a livre

concorréncia, pois nas situagdes em que o

3ldem.

4 Pedido de registro n. 919425216. Status: aguardando prazo de apre-

sentagdo de oposigdo. Visto em 24.05.2020.

*Pedido de registron. 919314376.Status: aguardando prazo de apresen-

tagdo de oposigao. Visto em 24.05.2020.

SPedido deregistron. 919522300.Status: aguardando prazo de apresen-

tagdo de oposigao. Visto em 24.05.2020.

7 Pedido de registro n. 9195322009. Status: aguardando prazo de apre-

sentagdo de oposigdo. Visto em 25.05.2020.

8Pedido deregistron. 919517277. Status:aguardando prazo de apresen-

tagdo de oposigao. Visto em 25.05.2020

°Art. 124. Nao séo registraveis como marca:

VI - sinal de carater genérico, necessario, comum, vulgar ou simples-
mente descritivo, quando tiver relagdo com o produto ou servigo a
distinguir, ou aquele empregado comumente para designar uma carac-
teristica do produto ou servigo, quanto a natureza, nacionalidade, peso,
valor, qualidade e época de produg&o ou de prestagao do servico, salvo

quando revestidos de suficiente forma distintiva.
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depositantese apropria de um termo genérico
como uma marca, impede-se que terceiros concor-
rentes usem uma expressao comum, necessaria

ou genérica em seu segmento econémico.

Ainda, em relagao aos pedidos de registros refe-
rente as marcas “MataCorona” e “Coronavirus”
para alcool e comércio de desinfetantes, respec-
tivamente, o INPI podera impedir o registro com
base no inciso X do art. 124 da LPI, tendo em
vista a previsao de proibi¢cao de registro para
qualquer “sinal que induza falsificagdo quanto a
origem, procedéncia, natureza, qualidade ou uti-
lidade do produto ou servigo a que a marca se

destina”.

Pelo fato de a descoberta da COVID-19 ser muito
recente, nao ha estudos e testes que possam com-
provar que determinado produto é capaz de matar
o virus, podendo induzir o consumidor em erro e,
pior, colocar em risco a sua saude ou vida, além

de expor terceiros ao mesmo risco.

Portanto, a concesséao de registro para as mar-
cas relativas ao “Corona virus” podem causar os

seguintes sintomas:

I prejuizo a livre concorréncia, impedindo que
terceiros concorrentes se utilizem de expressao
necessaria e comum em seus produtos e/ou

Servicgos;

Il inducao do consumidor em erro pelo fato de o

produto ndo cumprir com o seu objetivo;

Além disso, temos a esperanga de quea cura e/

ou o método de prevengao sejam encontrados.

Nesse sentido, ndo podera haver impedimentosque
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restrinja a populagao ao conhecimento de outros
produtos e/ou servigos disponiveis no mer-
cado e que eventualmente poderao vir a serem
fagocitadospelo monopdlio das empresas que
anteriormente depositaram o pedido de registro de

marca referente aos termos associados a doenca.

Uma alternativa viavel a evitar esse desastroso
cenario é o INPI emitir Diretrizes para o Exame de
Marcas Relacionadas a Prevengao e Controle de

Epidemia como no caso da China.

Com toda a atengdo do mundo voltada para a cura
da doencga e criagdo da vacina que combata o
virus, cabera ao respectivo 6rgao responsavel a
cuidadosa analise dos eventuais pedidos de regis-
tro de marcas que contenham nome de doenga
em voga, afim de minimizar ao maximos os pos-
siveis danos a saude e a seguranga juridica que

possivelmente serdo desencadeadas.

10X - sinal que induza a falsa indicagdo quanto a origem, procedéncia,
natureza, qualidade ou utilidade do produto ou servigo a que a marca se

desting;



Exame prioritario para tecnologias
associadas ao diagnostico, profi-
laxia e tratamento de COVID-19

Por Cintia da Silva Lima e Claudia Mesquita

Diante do atual cenario de contingéncia que cercaa
populagdo mundial como consequéncia da expan-
sao da COVID-19, o desenvolvimento de agdes
globais e locais, bem como o desenvolvimento
de novas tecnologias capazes de contribuir para

a solugao deste problema deve ser estimulado.

No Brasil e no mundo, as esferas governamentais
vém unindo esforgos para conter a pandemia por
meio de estabelecimento de regras de isolamento
social e estimulos financeiros para pesquisa e
inovagao em universidades e instituigdes de tec-
nologia e pesquisa. Invengdes como ventiladores
mecanicos, mascaras de protecgao, vacinas para
prevengao e medicamentos para o combate ao
virus estdao sendo impulsionadas e custeadas

mundialmente.

A busca incessante por medicamentos que auxi-
liam no tratamento das infecgdes respiratérias
resultantes da COVID-19 tem tido base em testes
de farmacos nao langados para outras doengas,
bem como no uso off label daqueles ja utilizados

para doengas com sintomas semelhantes.

Além disso, também existem estudos em busca de
ventiladores mecanicos com performance aprimo-
rada. E o caso da Universidade Federal da Paraiba

que, em seus esforgos para ajudar no combate a

doenga, tem como iniciativa o desenvolvimento
de um respirador 37 vezes mais barato que tera
sua licencga liberada para que empresas do setor

possam produzi-lo".

No que se refere ainda a outras formas de tra-
tamento da doenga causada pela COVID-19, a
ANVISA publicou em 3 de abril de 2020 a Nota
Técnica 19/2020 que descreve os aspectos regu-
latérios do uso, de forma experimental, de plasma
de doador convalescente para tratamento da
COVID-19.

Neste sentido, considerando os possiveis inventos
resultantes da necessidade de medidas de curto,
médio e longo prazo para proteger a populacao da
COVID-19 responsavel pela pandemia atual decla-
rada pela Organizagao Mundial da Saude, e seus
impactos na saude publica, além das modalidades
ja existentes de exame prioritario, o INPI determi-
nou a criagao de uma outra modalidade de tramite

prioritario de pedidos de patente.

Fonte: Site da Universidade Federal da Paraiba. Disponivel em: http://
www.ufpb.br/inova/contents/noticias/respirador-da-ufpb-37-vezes-mais-
-barato-ficara-com-licenca-aberta-para-empresas-produzirem. Acessado

em: 09 de abril de 2020
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Para tal, foi estabelecida a Portaria INPI n°® 149, de
3 de abril de 2020, que altera o Art. 12 da Resolugao
INPI PR N° 239/19 de modo a direcionar a prio-
ridade de tramitagdo ora instituida a produtos e
processos farmacéuticos e a equipamentos e/ou
materiais de uso em saude, visando ao diagndstico,

a profilaxia e ao tratamento da COVID-19.

Os depositantes que desejarem participar dessa
nova modalidade terdo até 30 de julho de 2021
para protocolar os pedidos aptos e, assim, estes
terdo sua decisao determinada em tempo reduzido

frente ao processamento comum do INPI.

Dentre as modalidades de tramite prioritario ja
estabelecidas pela Resolugao 239/2019, é possi-
vel destacar também a prioridade na tramitagao
de processos de patente cujo objeto é produto
para saude e de processos de patente cujo objeto

é de interesse publico ou de emergéncia nacional.

Além disso, o estimulo ao desenvolvimento de
invengdes no Brasil pode se dar pela existéncia
de um tramite de exame prioritario ja existente na
Resolugdo INPI PR N° 239/19, voltado para pedidos
de patente cujo depositante € uma Microempresa
(ME) ou uma Empresa de Pequeno Porte (PME),
com a finalidade de facilitar a insergao de produ-
tos e servigos inovadores desenvolvidos pelas

mesmas.

As instituicdes cientificas, tecnolégicas e de ino-
vagao também possuem um tramite de exame
prioritario especifico, o Projeto Piloto Patentes
ICTs, sendo aptos a participar os pedidos de
patente depositados por Instituicdes de Ciéncia

e Tecnologia (ICT).
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Tendo em vista que varias empresas e univer-
sidades estdao empenhadas na resolugao deste
problema mundial, acreditamos que as modalida-
des de tramite prioritario acima citadas devem se
destacar nos préximos meses, o que pode contri-
buir para estimular as empresas brasileiras ainvestir
€m novos projetos na area da saude, principalmente
na area de prevencao, profilaxia e tratamento de
doengas como a COVID-19, aumentando o grau de
inovacao e a competitividade no desenvolvimento

tecnoldgico e econdmico do Brasil.



A pratica de cybercrimes e o home
office das empresas durante a pan-
demia de Covid-19

Por Claudia da Costa Bonard de Carvalho e Marilia Kairuz Baracat

Novo virus, nova rotina. Empresas atuando em
ambiente virtual em menos de 30 dias do inicio do
confinamento. Empregados e colaboradores ajus-
tando as jornadas de trabalho. Gestores fazendo
reunides online. Enfim, eis os nossos novos e

tumultuados dias.

A Covid-19 ja vitimou milhares de pessoas no
mundo todo, ensejando mudanga na rotina de
muitas empresas, que passaram a adotar o
home office como o “novo normal”, evitando-se
que a contaminagao se propague no ambiente
corporativo, preservando-se a saude de todos os

envolvidos e a continuidade dos negécios.

Nesse sentido, cada funcionario passou a acessar
da suaresidéncia a rede interna da empresa para
desempenho de suas fungdes, mantendo contato
com colegas, clientes e fornecedores dentro deste

sistema.

A pratica do home office acelerou uma preocu-
pacao das empresas: o risco de pratica delituosa
pelos cybercriminosos contra os sistemas cor-
porativos. Vale ressaltar que as tentativas de
ataque cibernético aumentaram abundantemente
durante a pandemia de covid-19 (aumento de 148%
somente em margo de 2020), segundo pesquisa

da Thomson Reuters’.

Tais tentativas ocorreram pela existéncia de vulne-
rabilidades que possam surgir no uso doméstico
das redes internas corporativas, o que pode ser
facilitado pela falta de protecao de dados pes-
soais adequada, elevando os riscos financeiro e

reputacional para as empresas.

Sobre o cybercrime e sua

aqéo nas empresas

Podemos considerar como cybercrime, em sen-
tido genérico, toda agao criminosa praticada por
crackers (hackers do mal) em meio eletronico epor
intermédio de sistemas de internet, acessados por

computadores ou celulares.

Assim sendo, a agao do cybercriminoso € prati-
cada dentro de uma rede, a qual podera sofrer
varias tentativas de invasao, para que, por exem-
plo, seja realizada a subtragao online de valores

financeiros em contas bancarias.

Ha que se destacar que, o cybercrime coloca em

T https://www.reuters.com/article/health-coronavirus-cyber-corporations/
corrected-hacking-against-corporations-surges-as-workers-take-compu-

ters-home-idUSLTN2C41QY
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risco toda a seguranga dos sistemas, sendo pra-
ticado através de suas vulnerabilidades, as quais
possibilitem o acesso indevido as informacgdes de
terceiros, para instalagao de malwares (softwares
causadores de danos) destinados a pratica de

delitos.

No caso das empresas, a agao dos cybercrimi-
nosos tem sido especialmente danosa, os quais
elegeram como alvos favoritos do cybercrime
varios ramos de atividade, como os estabeleci-
mentos bancdérios, as empresas de telefonia, de
energia elétrica, petroleo e gas, as quais rece-
bem milhares de tentativas diarias de invasao,
o que pode causar graves problemas, tais como
congestionamento de sistemas, apagoes de luz

em cidades e etc.

Muitas empresas, diante destas ameacgas ampla-
mente divulgadas, ja possuem em seu dia a dia
um time de seguranca da informacao, que visa
proteger os seus sistemas contra invasdes.
Entretanto, é importante dizer que ndao ha 100%
de seguranga em qualquer ambiente virtual, uma
vez que a cada dia sdo criados novos virus eletroni-
cos e malwares, que exploram as vulnerabilidades
de programas de protecéo de redes (firewalls) e

facilitam a pratica de cybercrime.

Nao bastasse isso, as politicas de seguranga da
informacgado nas empresas poderao ficar fragili-
zadas durante o homeoffice, conforme veremos

adiante.

Dos ataques cibernéticos mais

comuns contra empresas

Atualmente, os cybercriminosos objetivam

REVISTA EXTRAORDINARIA - 14

extorquir valores, trazendo transtornos a gover-
nanga corporativa, o que pode ser feito, inclusive, a
mando de concorrentes que desejam expor falhas
de seguranca de rede e prejudicar a reputagao e

imagem de uma empresa.

Para isso, os ataques cibernéticos mais utiliza-
dos contra empresas sao o ransomware e o DDOS
(negacao de servico), que paralisam as atividades
e, caso nao sejam detectados em tempo, podem
fazer, por exemplo, com que uma plataforma de
petréleo pare de funcionar pela inoperancia de

seus comandos.

No ataque ransomware, o cybercriminoso invade
o sistema da empresa, criptografando dados de
acesso, bloqueando-os, para poder exigir paga-
mento de quantias em criptomoedas (que podem
ser negociadas sem rastreio em sistemas de
DarkWeb), em troca daliberagéo da rede,sendo

esta uma forma de extorsao digital.

Ja no DDOS (Distributed Denial of Service), acon-
tece milhares de pedidos simultaneos de acesso
de outras maquinas ao sistema corporativo,
excedendo-se, assim, o numero de respostas de
verificagdo de acessos possiveis de enderegos IP
a rede da empresa. Isto acarreta a sobrecarga e
congelamento de seu trafego de dados, podendo
causar problemas como estar inoperante o sis-

tema de telefonia da empresa.

Os perigos cibernéticos do

home office para as empresas

No contexto do home office, muitos empregados
agora acessam o sistema de sua empresa em

suas residéncias, sem tomar ciéncia dos riscos



eletrénicos que envolvem esta pratica.

Assim sendo, o empregado acessa a rede interna
da empresa usando sua internet doméstica, a qual
pode ndo possuir os mesmos niveis de firewalls
de seguranca que a intranet do seu ambiente de
trabalho possuia, 0 que, em condi¢gdes normais,
seria monitorado em tempo real pelos responsa-
veis pela gestao da segurancga da informagao da

empresa.

Logo, em algum ponto de comunicagao entre a
rede doméstica e a intranet empresarial podera
existir vulnerabilidades no trafego de dados, as
quais permitam o seu acesso a crackers, que
podem espiona-la e depois bloquea-la, o que pode
ser feito, inicialmente, invadindo-se uma das portas
de um roteador de internet (equipamento de trans-
missdo de sinal — modem de tv a cabo, telefone)
de uso residencial, pela quebra de suas senhas e

descoberta dos dados do usuério.

Cabe destacar que, somente no Brasil, os ataques
ransomware aumentaram 350% durante o home
office, segundo pesquisa da KASPERSKY?, o que

deve ser objeto de atencao pelas empresas.

0 uso de dados pessoais como porta

de entrada para o cybercrime nas empresas

Todo cybercrime somente pode ser perpetrado, em
sua fase inicial, mediante a obtengéo de dados de
terceiros, pois eles sdo os vetores da pratica do

delito que se pretende cometer, ao final.

Um sistema nao pode ser invadido sem as cre-
denciais do usuario, logo, é importante que suas
senhas e logins, bem como enderecos IP, ndo

sejam passiveis de facil obtengéo, sendo tais

dados considerados pessoais, pois identificamas
pessoas com acesso autorizado as redes domés-

tica e corporativa.

Ora, caso esses dados sejam hackeados, a cone-
xdo do IP (endereco virtual de cada maquina para
acesso a internet) do notebook do empregado
sera o tunel de acesso para malwares na rede

corporativa.

Como exemplo, em uma rede doméstica invadida,
cujos dados pessoais do usuario foram hackeados,
poderd haver o recebimento de um falso email
(phishing) com cabecalho semelhante ao de um
banco, o qual, apés aberto, instalara um malware
que pode ser responsavel pelo congestionamento
de todo trafego de informagdes entre os usudarios

naquela rede.

Nesse sentido, se o trafego de dados corporativo
nao possuir uma prote¢gao adequada em todo o
seu trajeto, podera haver invasao de sistemas da
empresa e consequente vazamento também de
informacgdes de contratos de clientes, fornece-
dores ou de projetos de negécios, que podem

viabilizar extorsdes digitais.

Tudo isso pode ser evitado com varias medidas,
como mudancga de configuragdes de roteadores
domésticos (ndo deixar nomes ou apelidos de
morador no login), troca constante de senhas de

acesso ao sistema da empresa (nao usar senhas

2https://www.compugraf.com.br/ataques-de-ransomware-no-brasil-au-

mentaram-350-em-tempos-de-home-office/
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curtas e com datas de aniversario), uso de compu-
tador corporativo em detrimento ao pessoal, que
ja possui os antivirus com camadas de protegao
de rede, bem como adotando outras providéncias
tecnoldgicas por parte da empresa, como crip-
tografa de ponta a ponta na sua intranet, VPN

(Virtual Private Network) e assim por diante.

Certamente todas estas medidas técnicas
precisam ser acompanhadas de medidas de
governangca. E vital a adequagao dos normativos
internos das empresas, como cédigo de conduta,
politica de compliance, politica de seguranga da

informacao e de privacidade e protecao de dados.

Apds, os colaboradores precisam conhecer estes
normativos, ser sensibilizados para sua importan-
cia e, finalmente, treinados para tal fim. Deve, ainda,
a drea responsavel pela seguranga da informacao
monitorar o cumprimento das medidas fazendo

testes periodicos.

Por tudo o que se precede conclui-se que a ine-
xoravel digitalizagao da sociedade civil e das
corporagdes possibilita que crimes sejam prati-
cados em ambiente virtual. Para fazer frente a tais
praticas delituosas, requer-se novos estandares
de governanca digital, seja por meio de medidas

técnicas, seja por meio de medidas de governanga.
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